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Communication No 05/2023 — « Programme ODYSSEE : Point de situation suite a l'incident ayant touché
I'entreprise XPlain »

Monsieur le Président, Mesdames, Messieurs,

Dans le cadre de I'évolution du projet ODYSSEE, nous vous soumettons la communication
intitulée « Programme ODYSSEE : Point de situation suite a I'incident ayant touché 'entreprise
XPlain » du 13 octobre 2023, qui vous est également transmise pour votre compléte
information.

Nous ne manquerons pas de vous revenir en fonction de I'évolution de ce projet et demeurons
a votre entiére disposition pour de plus amples informations.

Ainsi adopté le 2 novembre 2023




Lausanne, le 13.10.2023

Programme ODYSSEE : Point de situation suite a I'incident ayant touché I'entreprise
XPlain

En 2017, l'arrivée de normes contraignantes pour la police et I'obsolescence des outils
informatiques utilisés au sein des polices vaudoises nous ont conduits a rechercher une
nouvelle solution unique et accessible a 'ensemble des policiers du Canton. Ce systéme doit
permettre un accroissement de la mobilité pour le policier, une augmentation de la qualité des
données récoltées et une meilleure gestion des flux de documents imprimés afin de réduire
drastiquement le délai de mise a disposition de l'information aux parties concernées. Cette
réflexion s'intégre dans les efforts nationaux communs, visant une harmonisation des
systémes et une meilleure interopérabilité entre les polices en Suisse.

En 2018, ces travaux se sont concrétisés dans la création du programme ODYSSEE
(renouvellement du systéme informatique central des polices vaudoises). Un appel d’offres
marché public s’est conclu par la sélection de I'entreprise Xplain AG, a Interlaken, et de son
produit POLARIS. Par la suite, le Grand Conseil a accordé un crédit d’'investissement de CHF
11°281°000.-. Les polices communales participent également au financement a hauteur de
CHF 10'510'000.-, lequel s’étale sur une durée de 5 ans.

Etat des travaux

Le programme ODYSSEE a démarré formellement au mois de mai 2022 et se trouve
actuellement dans sa phase de conception (spécifications détaillées). Il devrait s'achever fin
2025. A ce stade du projet, il n'y a pas eu de migration de données entre les polices vaudoises
et Xplain. Nous veillons & ne pas échanger de données opérationnelles non anonymisées,
ceci afin de garantir la protection de nos données.

Incident Xplain

Le 10 mai 2023, la Société Xplain a subi une attaque informatique qui a provoqué une fuite de
données portant sur 900 Go. Par la suite, de nombreuses données sensibles ont été mises en
ligne sur le darknet. Plusieurs départements de la Confédération (le DFJP, le DFF et le DDPS)
ainsi que plusieurs cantons sont concernés par cette fuite.

Il est bon de rappeler ici que plusieurs procédures sont en cours suite a l'incident dont XPLAIN
a été victime. Un audit de I'entreprise est en cours, a la demande du NCSC (centre national
pour la cybersécurité). Un mandat d’enquéte qui a été ordonné par la Confédération et confié
a un cabinet d’avocats externe sous le contrble du DFF devrait rendre ses résultats au premier



trimestre 2024. L’enquéte pénale sur les auteurs de I'attaque est aussi en cours, tout comme
celle en lien avec de possibles violations de la Loi sur la protection des données. Nous suivons
de prés le résultat des enquétes, audits, ou autres mesures déployées ces derniers mois.

A ce stade et conformément aux décisions du COPIL ODYSSEE, les équipes de programme
DGNSI et Police ont poursuivi les travaux et restent mobilisées pour mener a bien le projet.

Risques identifiés

Dans ce contexte, et vu les enquétes en cours, plusieurs risques majeurs pour la poursuite du
programme ont été identifiés. Toutes les options pour la suite du projet sont en cours
d’évaluation.

Des démarches en vue de clarifier |la situation juridique et les marges de manceuvre qu'elle
offre, de méme que d’analyser les conséquences financiéres des différentes variantes
envisageables ont été initiées et devraient aboutir prochainement.

Il n'est pas a exclure que des décisions doivent étre prises par le canton de Vaud avec les

communes impliquées dans le programme Odyssée. Dans cette optique, les autorités
concernées sont renseignées réguliérement.

Commandante de la Police cantonale &
Cheffe de la Direction opérationnelle
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